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*La sighature électronique est la signature d’un
document électronique

* Si elle remplit toutes les conditions, elle est
I’équivalent de la signature manuscrite d’un
document physique

*11 y a donc 3 élements & prendre en compte :

*Le document électronique

*La signature électronique proprement dite

*Son mode d’utilisation
*Définitions
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*Le document électronique : C’est un objet
iInformatique immateériel et manipulable avec
un ordinateur. Il peut étre une image, un
fichier son, un mail, un ensemble de données
organisées en fichier, un écrit électronique.
Rappelons qu’un écrit électronique est tout
équivalent d’un écrit papier dont la création
est réalisée sur ordinateur.

*Ce document n’est pas forcément figé, il peut
étre modifie.

*Definitions
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*La signature électronique : Certificat reposant
sur un systeme de chiffrement a clé publique et
clé privee permettant d'authentifier I'emetteur
d'un document. La clé privée sert a signer, la clé
publique sert a vérifier cette signature.

*Le PSCE : Prestataire de services de certification
électronique. Toute entite qui est responsable de
la gestion de certificats électroniques tout au
long de leur cycle de vie, vis-a-vis des porteurs et
utilisateurs de ces certificats.

*Définitions
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*PSCE Qualifié : Prestataire qualifié par le LSTI,
qui est I’organisme accredite par le COFRAC
pour reconnaitre la qualité d’une signature
électronique. Ce prestataire délivre des
certificats qualifies.

*Certificat niveau 3 : C’est le niveau le plus
élevé de signature car il est remis en main
propre apres controle et validation de
I”identité du signataire.

*Définitions
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*Mode d’utilisation

*Garanti par les process Labo-Online :
* La signature doit &tre volontaire

* Signature unitaire du document préalablement validé
* Signature couplée a la validation biologique

* Garanti par Chambersign
* La signature doit étre non répudiable
* La signature doit étre inimitable
* Le contenu doit étre infalsifiable

*Définitions
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*Loi du code civil du 13 mars 2000
*Arrété du 26 juillet 2004

*Accréditation du LSTI par le COFRAC
*Qualification de Chamber Sign par le LSTI
*Labo-Online AED Chamber Sign
~Référentiel COFRAC SH-REF-02

*Textes de loi
et documents réféerents
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* ’écrit sur support électronique a la
méme force probante que I’écrit
sur support papier

* Lorsqu’elle est électronique, la
signature consiste en I’usage d’un
procédeé fiable d’identification
garantissant son lien avec I’acte
auquel elle s’attache.

*Loi du 13 mars 2000
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* Le Comité francais d'accréditation
(COFRAC), association déclaree le 4
mai 1994..., est chargeé d'accréditer
les organismes qui procedent a
I'évaluation des prestataires de
services de certification
électronique en vue de reconnaitre
leur qualification.

*Arrété du 26 juillet 2004
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* Le LSTI, “La Sécurités des
Technologies de I’Information”, est un
organisme de certification privé
spécialisé dans le domaine de la
securité de l'information.

* 1l est accrédité par le Cofrac depuis
2006 pour la qualification des
prestataires de services de
certification électronique.

*Accréditation du
LSTI par le COFRAC
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* Le LSTI qualifie ChamberSign pour
les cerfificats de signatures niveau 3

* Labo-Online : AED ChamberSign

*Qualification de
Chamber Sign par le LSTI
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* Extrait de la page 37 : «La signature
électronique se fait a l'aide d'une
signature électronique présumée
fiable, selon un procédé disposant
d'un certificat qualifié délivré par un
prestataire de service de certification
électronique (PSCE) certifié par un
organisme de certification accrédité
par le Cofrac.»

* Référentiel élaboré pour la biologie
médicale

* Cas du scan de signature

*Référentiel COFRAC
SH-REF-02
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*Le serveur de
résultats Labo-Online

Installation-Paramétrage
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Réseau Applicatif

*Box de capture *Intégration des données
*Imprimante virtuelle *Transformation en PDF
* Compatible tout SGL *Publication des résultats

*Réimpression possible

*Installation
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Site Local Site Déporté

* Au Laboratoire *Hébergeur de données de
santé agreé ASIP

*Box de capture des
données au laboratoire

. AP

HTTPS * Possibité de mettre un
meme site web pour

plusieurs groupements

*HTTPS

*Localisation du site Internet

*Serveur Web
*DMZ
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*Présentation des
données intégrées

Documents-Utilisateurs

Le serveur gere plusieurs tyoe de
documents : Compte rendu patient,
medecin, correspondant, et aussi
facture,examens transmis,
ordonances

Le serveur gere plusieurs types
d’utilisateurs : Biologiste, patient,
médecins, correspondant type
maison de retraite, infirmiere
preleveuse.

Le serveur gere les droits de visus
de tel type de document pour tel
type d’utilisateur : pour le patient
compte rendu patient et ordonance,
pour le médecins, compte rendu

meédein et transmis, etc..
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*Présentation des
données intégrées

® Serveur d’impression

® Choix de I’imprimnante sur
laquelle on ré imprime les
fichiers d’impressions

® Possibilité d’ajout d’entete
spécifique par imprimante ou
par labo
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*Présentation des
données intégrées

Journaux-Tracabilité

Journaux de connexions
exhaustifs

Journaux de
téléchargement complets
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*Présentation des
données intégrées

®* Messaging

® 3 canaux de communications
* Mail
® Sms
® Serveur vocal

* 3 types de messages

® Alerte disponibilité nouveau
résultat

* Alerte résultat (comme les
INR par SMS)

® Vérification d’identité pour la
confidentialité
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*Présentation des
données intégrées

Messaging

Messages parametrables et
modifiables depuis I’interface du
serveur
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*Présentation des
données intégrées

®* Messaging-Tracabilite

® Tracabilité exhaustives des
messages envoyeés
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Signature électronique

* La publication des resultats, c’est a dire la visibilité des
resultats sur le serveur, se fait a la signature électronique du
compte rendu

* Elle peut étre soit
* Automatique, couplée a la validation biologique

*Manuelle, aprés visus du compte rendu sur I’interface de
signature

* Elle déclenche I’envoi des messages liés au dossiers

*Publication des
resultats
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Couplée a la validation

* Automatique
* Reconnaissance du valideur

* Régles de publication a
definir pour bloquer la
pubication automatique
des :

* Résultats sensibles
* Mineurs
* Reste di

0]V)

Visuelle

* Apres visu du compte rendu
d’analyses

* Interface performante
* Pieces jointes

* Code de signature

* Commentaire avant

*Publication des

Présentation Labo-Online/CCIP
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*Interface de signature
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*Le PDF signé : signature
associé au document

*Garantie d’intégrité
*Garantie contre falsification
*Document légal

*Le PDF signé
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*le lien entre le document et
le signataire

*Ces détails se retrouvent
d’un clik dans le PDF

*Détails de la signature
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*Mode de récupération des identifiants
*Mot de passe crypté en base

* Acceptation d’utilisation du serveur
*Mail d’avertissement

*Protection des patients
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1. Formulaire

1. Le patient renseigne ses nom, >
prénom et numéro de mobile

2. Sl est reconnu, on lui propose de
lui envoyer un SMS avec un code
valable 1 heure (durée
paramétrable)

*Acceés aux resultats
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1. Formulaire
2. Token

1. Le patient renseigne le code recu
2. Et peut alors créer son compte

3. Création du compte

1. le patient créé lui-méme ses
identifians

2. Vérification de la force du mot de
passe

3. Mot de passe crypté en base conu
seulement de lui-méme (souvent
ce sont les mémes mot de passe
utilisés sur les différents sites
Internet, d’ou I’imprtance de le
protéger en cryptant son lot de
passe

*Accés aux résultats
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1. Formulaire

2 . Token

3. Création du compte

4. Conditions d’utilisation >
5. Accés aux résultats

*Accés aux resultats
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Le patient peut choisir ses préférence
de communication et renseigner :

1. Mail patient
2. Alerte nouveau résultat
3. Alerte sécurité connexion

4. préférence poste

* Il peut aussi choisir de ne plus recevoir
ses résultats par la poste

*Le compte patient
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*Labo-Online D-Mat

La synthese des services de Labo-Online
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*Vous signez tous
vos documents
électroniquement

Et Labo-Online D-Mat gere votre
workflow

1. EasyPrint : Impression local / \

2. EasyPoste : Externalisation postale
3. EasyWeb : Accés Internet
4.

Achivage légal externalisé des
comptes rendus signés
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EasyWeb

* E asy P Signature

électronique

Impression simplifié

1.
2.
2,
4.
S

Impression locale
Acces a I’original électronique
Tracabilité

Compliant plieuse
Connectivité Printmachine
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EasyWeb

*EasyPa

La poste au laboratc
1. Postés le jour méme

2. Confidentialité
3. Tracabilité
4

Gestion des NPAI
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Acces a I’original
1. Historique des com
2. Piéces jointes associées au dos

3. Procédure d’accés généraliste
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*Solution conforme a la législation
*Souplesse d’utilisation
*Economie des consommables

*Conclusion
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